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Vadovaujantis Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymo 43
straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés
informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudaranCios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés
informaciniy sistemuy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®
8 punktu bei Vilniaus universiteto Statuto 43 straipsnio 1 dalies 19 punktu,

pakeic¢iu AukStyjy mokykly studenty ir absolventy karjeros valdymo informacinés
sistemos duomeny saugos nuostatus, patvirtintus Vilniaus universiteto rektoriaus 2014 m. lapkri¢io
12 d. jsakymu Nr. R-520 ,Dél Aukstyjy mokykly studenty ir absolventy karjeros valdymo
informacinés sistemos duomeny saugos nuostaty patvirtinimo* ir iSdéstau juos nauja redakcija
(pridedama).
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PATVIRTINTA

Vilniaus universiteto rektoriaus

2014 m. lapkri¢io 17 d. jsakymu Nr. R-520
(Vilniaus universiteto rektoriaus

2018 m. rugséjo 25 d. jsakymo Nr. R-515
redakcija)

AUKSTUJU MOKYKLU STUDENTU IR ABSOLVENTU KARJEROS VALDYMO
INFORMACINES SISTEMOS DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. AukStyjy mokykly studenty ir absolventy karjeros valdymo informacinés sistemos
duomeny saugos nuostatai (toliau — duomeny saugos nuostatai) reglamentuoja pagrindinius
elektroninés informacijos saugos uztikrinimo ir valdymo principus, kuriais vadovaujantis turi
biti jgyvendinama AuksStyjy mokykly studenty ir absolventy karjeros valdymo informacinés
sistemos (toliau — KVIS) saugos politika (toliau — KVIS saugos politika), KVIS duomeny
saugos procese dalyvaujancius subjektus, jy funkcijas, nustato organizacinius ir techninius
duomeny saugos reikalavimus, KVIS naudotojy supazindinimo su KVIS saugos dokumentais
principus.

2. KVIS elektroninés informacijos saugumo uztikrinimo tikslai:

2.1. KVIS elektroninés informacijos vientisumo, prieinamumo ir konfidencialumo
uztikrinimas;

2.2. saugaus duomeny tvarkymo automatiniu biidu sglygy uztikrinimas.

3. KVIS saugos uztikrinimo prioritetinés kryptys: saugus teiséty, patikimy, apsaugoty
nuo atsitiktinio panaudojimo ar neteiséto sunaikinimo, pakeitimo ir atskleidimo KVIS duomeny
gavimas ir teikimas KVIS naudotojams, KVIS duomeny gavé¢jams, teisétas, saugus ir
kokybiskas KVIS duomeny tvarkymas, teisétas ir saugus jy naudojimas bei veiklos testinumo
uZztikrinimas.

4. KVIS valdytojas — Vilniaus universitetas, adresas - Universiteto g. 3, LT-01513
Vilnius.

5. KVIS valdytojas:

5.1.  vadovauja pagrindiniam tvarkytojui ir koordinuoja KVIS funkcionavimag;

5.2. turi teisg:

5.2.1. rengti ir priimti teisés aktus, susijusius su duomeny tvarkymu ir duomeny sauga;

5.2.2. spresti KVIS plétros klausimus;

5.2.3. perduoti Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo
41 straipsnyje numatytam paslaugos teikéjui KVIS techninés ir programinés jrangos prieziiirg
ir (arba) informacijos tvarkymo funkcijy, iSskyrus funkcijas, susijusias su sprendimy dél
informacijos teikimo ir skelbimo, ir su asmeny, tvarkanciy informacija, teisiy ir pareigy
nustatymo priémimu, vykdyma;

5.2.4. dalj KVIS valdytojo funkcijy pavesti vykdyti savo strukttiriniam padaliniui.

5.3. privalo:

5.3.1. koordinuoti pagrindinio KVIS tvarkytojo ir Lietuvos Respublikos Valstybes
informaciniy iStekliy valdymo jstatymo 41 straipsnyje numatyto paslaugy teikéjo darba, teisés
akty nustatyta tvarka atlikti jy prieZitira;

5.3.2. atlikti duomeny saugos reikalavimy laikymosi prieZiiira;

5.3.3. nagrinéti pagrindinio KVIS tvarkytojo pasiiilymus dé¢l KVIS veiklos tobulinimo ir
priimti dél jy sprendimus;

5.3.4. uztikrinti, kad KVIS bty tvarkoma vadovaujantis jstatymais, KVIS nuostatais ir
kitais teisés aktais;
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5.4. vykdo kitas KVIS nuostatuose, Siuose duomeny saugos nuostatuose ir kituose KVIS
duomeny tvarkymo teisétumg ir saugos valdyma reglamentuojanciuose teisés aktuose
nustatytas funkcijas.

6. Zemiau jvardintas KVIS valdytojo funkcijas Vilniaus universitete atlicka Vilniaus
universiteto Centrinés administracijos Studenty paslaugy ir karjeros skyrius, kuris:

6.1. organizuoja ir vadovauja KVIS veiklai;

6.2. koordinuoja KVIS duomeny saugos nuostaty, KVIS saugos politikg jgyvendinanciy
teisés akty rengimg ir kontroliuoja jy jgyvendinima;

6.3. koordinuoja KVIS funkcijy poky¢iy planavimg, kuris apima pokyCiy
identifikavima, suskirstyma j kategorijas ir prioritety nustatyma;

6.4. koordinuoja sprendimy dél KVIS techniniy ir programiniy priemoniy jsigijimo,
jdiegimo ir modernizavimo, priémima;

6.5. koordinuoja elektroninés informacijos tvarkymo teis€tumo prieziiirg ir uztikrinima;

6.6. koordinuoja KVIS saugos politikos jgyvendinimg.

7. Pagrindinis KVIS tvarkytojas — Vilniaus universiteto Informaciniy technologijy
paslaugy centras (adresas - Saulétekio al. 9, II jungiamieji rimai, LT-10222, Vilnius).

8.  Pagrindinis KVIS tvarkytojas:

8.1. atsako uz KVIS reikalingy administraciniy, techniniy ir organizaciniy saugos
priemoniy jgyvendinimg, uZztikrinimg ir laikymgsi KVIS duomeny saugos nuostatuose ir
kituose KVIS saugos politikg jgyvendinanciuose teisés aktuose nustatyta tvarka.

8.2. skiria KVIS saugos jgaliotinj ir paveda jam organizuoti ir kontroliuoti KVIS
duomeny saugos nuostaty, kity KVIS saugos politika jgyvendinanciy teisés akty ir kity Lietuvos
Respublikos teisés akty jgyvendinimg pagal kompetencija;

8.3. uztikrina KVIS techning prieziiirg, nepertraukiamg KVIS veikimg, KVIS duomeny
ir dokumenty sauga;

8.4. teikia siulymus KVIS valdytojui d¢l KVIS eksploatavimui, priezidirai ir plétrai
reikalingy techniniy, programiniy priemoniy jsigijimo, organizuoja jy idiegima ir
modernizavimg, pagal kompetencija organizuoja KVIS techninés, programinés jrangos
priezitros ir tobulinimo darbus;

8.5. igyvendina tinkamas organizacines ir technines priemones, skirtas KVIS
duomenims apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo kito neteiséto veiksmo;

8.6. uztikrina, kad KVIS naudotojai laikytysi reikalavimy, nustatyty KVIS duomeny
saugos nuostatuose ir kituose KVIS saugos politikg jgyvendinanciuose teisés aktuose;

8.7. uztikrina KVIS duomeny tvarkymo teisétumg ir duomeny sauga;

8.8. skiria KVIS administratorius;

8.9. wvykdo kitas KVIS duomeny saugos nuostatuose, KVIS nuostatuose ir kituose KVIS
duomeny tvarkymo teisétumg ir saugos valdyma reglamentuojaniuose teisés aktuose
nustatytas funkcijas.

9. KVIS tvarkytojai privalo:

9.1. jgyvendinti tinkamas organizacines ir technines priemones, skirtas KVIS
duomenims apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat
nuo kito neteiséto veiksmo;

9.2. tvarkyti savo institucijos duomenis, kurie yra tvarkomi KVIS;

9.3. uztikrinti, kad KVIS naudotojai laikytysi reikalavimy, nustatyty KVIS duomeny
saugos nuostatuose ir saugos politikg jgyvendinanciuose teis€s aktuose;

9.4. uztikrinti KVIS duomeny tvarkymo teisétumag ir duomeny sauga;

9.5. vykdyti kitas KVIS duomeny saugos nuostatais, KVIS nuostatais ir kitais Lietuvos
Respublikos teisés aktais nustatytas funkcijas.

10. KVIS saugos jgaliotinis:

10.1. atsako uz KVIS duomeny saugos jgyvendinima;

10.2. organizuoja kasmet; ir neeilinius KVIS rizikos vertinimus;



10.3. rengia KVIS rizikos jvertinimo ataskaitg;

10.4. koordinuoja incidenty, jvykusiy KVIS duomeny saugos srityje, tyrima;

10.5. periodiskai organizuoja informacinés sistemos naudotojy mokymg elektroninés
informacijos saugos klausimais;

10.6. teikia KVIS taikomosios programinés jrangos administratoriams, KVIS
sisteminiams administratoriams ir KVIS techninés jrangos ir tinkly administratoriams teisétus
nurodymus ir pavedimus, kuriuos jie privalo vykdyti;

10.7. teikia pasitlymus KVIS pagrindiniam tvarkytojui dél:

10.7.1. KVIS taikomosios programinés jrangos administratoriy, KVIS sisteminiy
administratoriy ir KVIS techninés jrangos ir tinkly administratoriy skyrimo;

10.7.2. saugos politika jgyvendinanciy teisés akty ir kity dokumenty priémimo, keitimo
ar panaikinimo;

10.7.3. KVIS saugos reikalavimy atitikties galiojantiems teisés aktams ir KVIS saugos
reikalavimy atitikties vertinimo atlikimo ne reciau kaip kartg per du metus;

10.8. vykdo kitas KVIS tvarkytojo pavestas ir teisés aktuose saugos jgaliotiniui priskirtas
funkcijas.

11. KVIS Saugos jgaliotinis negali atlikti administratoriaus funkcijy.

12. KVIS taikomosios programinés jrangos administratorius:

12.1. uztikrina KVIS taikomosios programings jrangos veikima;

12.2. vykdo KVIS taikomosios programinés jrangos prieziiirg;

12.3. vykdo KVIS naudotojy ir jy prieigos teisiy administravima;

12.4. vertina KVIS naudotojy pasirengimg dirbti su KVIS;

12.5. atlieka KVIS naudotojams suteikty teisiy ir priskirty funkcijy atitikties vertinima;

12.6. rengia ir tikrina KVIS sudaran¢iy komponenty saranka;

12.7. informuoja KVIS saugos igaliotinj apie saugos dokumenty pazeidimus,
nusikalstamos veikos pozymius, neveikianc¢ias arba netinkamai veikiancias duomeny saugos
uztikrinimo priemones;

12.8. vykdo KVIS saugos jgaliotinio nurodymus ir pavedimus, susijusius su elektroninés
informacijos saugos uztikrinimu.

13. KVIS sisteminis administratorius:

13.1. uztikrina KVIS sisteminés programinés jrangos ir duomeny baziy valdymo
programinés jrangos veikima;

13.2. atlicka KVIS sisteminés programinés jrangos ir duomeny baziy valdymo
programinés jrangos prieziiira;

13.3. atlieka atsarginiy KVIS duomeny kopijy daryma;

13.4. atlieka visiSkus ar dalinius duomeny atkiirimo bandymus i§ atsarginiy KVIS
saugomy duomeny kopijy;

13.5. uztikrina KVIS sisteminés programings jrangos sauga;

13.6. nustato KVIS paZeidZiamas vietas ir informuoja apie juos KVIS saugos jgaliotinj;

13.7. vykdo KVIS saugos jgaliotinio nurodymus ir pavedimus, susijusius su elektroninés
informacijos saugos uztikrinimu.

14. KVIS techninés jrangos ir kompiuteriy tinkly administratorius:

14.1. projektuoja, diegia ir plétoja KVIS techning jranga ir kompiuteriy tinklus;

14.2. uztikrina KVIS techninés jrangos ir kompiuteriniy tinkly veikima;

14.3. atlieka KVIS techninés jrangos ir kompiuteriniy tinkly priezitra;

14.4. uztikrina KVIS kompiuterinio tinklo sauguma;

14.5. organizuoja darba kompiuteriy tinkle;

14.6. informuoja KVIS saugos jgaliotinj apie saugos dokumenty pazeidimus,
nusikalstamos veikos pozymius, neveikianc¢ias arba netinkamai veikian¢ias duomeny saugos
uztikrinimo priemones;

14.7. vykdo KVIS saugos jgaliotinio nurodymus ir pavedimus, susijusius su elektroninés
informacijos saugos uztikrinimu.
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15. KVIS saugos nuostatai, kiti KVIS saugos politikg jgyvendinantys teisés aktai yra
privalomi KVIS valdytojui, KVIS tvarkytojams, visiems KVIS administratoriams, KVIS
saugos jgaliotiniui ir KVIS naudotojams.

16. Teisés aktai, kuriais vadovaujamasi tvarkant KVIS duomenis ir uztikrinant jy
sauguma:

16.1. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

16.2. Lietuvos Respublikos elektroniniy rysiy jstatymas;

16.3. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

16.4. Lietuvos Respublikos kibernetinio saugumo jstatymas;

16.5. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB;

16.6. Bendryjy elektroninés informacijos saugos reikalavimy aprasas (toliau — Aprasas),
Saugos dokumenty turinio gairiy aprasas, Elektroninés informacijos, sudarancios valstybés
informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSas, patvirtinti Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés
informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo*;

16.7. Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy
sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimai, patvirtinti
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 , D¢l
Techniniai valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir
kity informaciniy sistemy elektroninés informacijos saugos reikalavimy patvirtinimo*;

16.8. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos vidaus reikaly ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 ,,Dél
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

16.9. Studijuojanciyjy asmens duomeny tvarkymo Vilniaus universitete taisyklés,
patvirtintos Vilniaus universiteto senato komisijos 2013 m. birZelio 20 d. nutarimu Nr. SK-
2013-8-7;

16.10. Vilniaus universiteto darbo tvarkos taisyklés, patvirtintos Vilniaus universiteto
rektoriaus 2015 m. balandzio 20 d. jsakymu Nr. R-146;

16.11. KVIS nuostatai;

16.12.  KVIS duomeny saugos nuostatai;

16.13. KVIS saugaus elektroninés informacijos tvarkymo taisykleés;

16.14. KVIS veiklos testinumo valdymo planas;

16.15. KVIS naudotojy administravimo taisyklés.

IT SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

17. Vadovaujantis Elektroninés informacijos, sudarancios valstybés informacinius
iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy
sistemy klasifikavimo gairiy apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2013 m.
liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy
apraso, Saugos dokumenty turinio gairiy apraSo ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry
ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* 9.1, 9.3 ir 12.3
papunk¢iy nuostatomis, KVIS tvarkoma elektroniné informacija pagal jos svarbg laikoma



vidutinés svarbos elektronine informacija, o KVIS priskiriama treCios kategorijos
informacinéms sistemoms.

18. KVIS saugos jgaliotinis, atsizvelgdamas j; metoding priemon¢ ,,Rizikos analizés
vadovas®, Lietuvos ir tarptautinius ,,Informacijos technologija. Saugumo technika® grupés
standartus, kasmet organizuoja KVIS rizikos jvertinimg. Pasikeitus KVIS funkcinei sandarai,
atsiradus naujiems rizikos veiksniams, KVIS tvarkytojo vadovo pavedimu KVIS saugos
jgaliotinis organizuoja neeilinj KVIS rizikos jvertinima.

19. Rizikos jvertinimo ataskaita rengiama jvertinant rizikos veiksnius, galinCius turéti
jtakos elektroninés informacijos saugai, jy galimg Zzalg, pasireiSkimo tikimybe ir pobiidj,
galimus rizikos valdymo buidus, rizikos priimtinumo kriterijus. Svarbiausi rizikos veiksniai
KVIS duomenims, programinei, techninei jrangai yra:

19.1. subjektyviis nety€iniai veiksniai (duomeny tvarkymo klaidos, klaidingy duomeny
teikimas, duomeny perdavimo tinklais sutrikimai, programinés jrangos klaidos ir kita);

19.2. subjektyviis tyCiniai veiksniai (nesankcionuotas naudojimasis informacine sistema
siekiant gauti duomeny, duomeny keitimas, naikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, vagystés ir kita);

19.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos
15 d. nutarimu Nr. 840 ,,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy patvirtinimo®, 3 punkte.

20. Atlikus rizikos jvertinimg, esant poreikiui, KVIS saugos jgaliotinis rengia ir teikia
KVIS valdytojo vadovui tvirtinti rizikos valdymo priemoniy plang, kuriame numatomas
techniniy, administraciniy ir kity iStekliy poreikis rizikos valdymo priemonéms jgyvendinti.

21. Pagrindiniai KVIS duomeny saugos priemoniy parinkimo principai yra Sie:

21.1. jstatymy ir kity teisés akty nuostatos ir saugomi gériai vienodai taikomi tiek
fizinéje, tiek kibernetinéje erdvéje;

21.2. taikomos kibernetinio saugumo uZztikrinimo priemonés negali biiti grieztesnés,
negu bitina kibernetiniam saugumui uztikrinti, o taikomi teisiniai, organizaciniai ir techniniai
kibernetinio saugumo reikalavimai neturi apriboti kibernetinio saugumo dalyviy veiklos
kibernetin¢je erdveje labiau, negu tai biitina;

21.3. naudojamos kibernetinio saugumo uztikrinimo priemonés pirmiausia turi uztikrinti
vieSojo intereso apsauga, taCiau neturi i§ esmes paZeisti atskiry vartotojy teisiy ar
neproporcingai apriboti jy laisves kibernetingje erdvéje;

21.4. likutiné rizika turi buti sumazinama iki saugos politika jgyvendinanciuose
dokumentuose numatyty reikalavimy atitikties lygio;

21.5. duomeny saugos priemonés diegimo kaina turi biiti adekvati saugomy duomeny
vertei;

21.6. kur galima, turi buti jdiegiamos prevencinés, detekcinés ir korekcinés duomeny
saugos priemonces;

21.7. Sie principai turi buti derinami tarpusavyje, n¢ vienam i$ jy i§ anksto nesuteikiama
pirmenybé.

22. Rizikos jvertinimo ataskaitos, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopijas KVIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo
turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos
reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

23. Siekiant uZtikrinti Siuose duomeny saugos nuostatuose ir kituose saugos politika
igyvendinanciuose teisés aktuose iSdéstyty nuostaty jgyvendinimo kontrole, KVIS saugos
jgaliotinis, ne reciau kaip kartg per metus, vadovaudamasis Informaciniy technologijy saugos
atitikties vertinimo metodika, patvirtinta Lietuvos Respublikos vidaus reikaly ministro 2004 m.
geguzes 6 d. jsakymu Nr. 1V-156 ,,Dél Informaciniy technologijy saugos atitikties vertinimo
metodikos patvirtinimo®, organizuoja KVIS saugos atitikties vertinima, kurio metu:

23.1. jvertinama $iy nuostaty ir kity saugos politikg jgyvendinanciy teisés akty ir realios



informacijos saugos atitiktis;

23.2. patikrinama (jvertinama) KVIS naudotojams suteikty teisiy atitiktis vykdomoms
funkcijoms;

23.3. jvertinamas pasirengimas uztikrinti KVIS veiklos tgstinuma jvykus saugos
incidentui (nenumatytai situacijai).

24. Atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama KVIS tvarkytojo vadovui, ir
pastebéty trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir
jgyvendinimo terminus nustato KVIS valdytojo vadovas.

25. Informaciniy technologijy saugos atitikties vertinimo ataskaitos, pastebety trikumy
Salinimo plano kopijas KVIS valdytojas ne véliau kaip per 5 darbo dienas nuo minéty
dokumenty priémimo turi pateikti Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemos nuostaty nustatyta tvarka.

26. KVIS saugos dokumentai turi biiti persvarstomi (perziiirimi) ne reciau kaip karta per
du metus. Saugos dokumentai turi biiti persvarstomi (perziiirimi) po to, kai atliekamas rizikos
jvertinimas ar informaciniy technologijy saugos atitikties vertinimas arba Universitete jvyksta
esminiy organizaciniy, sisteminiy ar kitokiy poky¢iy. Kei¢iami saugos dokumentai derinami su
Nacionaliniu kibernetinio saugumo centru prie Krasto apsaugos ministerijos Apraso nustatyta
tvarka. Kei¢iami saugos dokumentai gali buti nederinami tais atvejais, kai atliekami tik
redakciniai ar nezymiis nustatyto teisinio reguliavimo esmés ar saugos politikos nekeiciantys
pakeitimai arba taisoma teisés technika.

27. Patvirtinty saugos politikg jgyvendinanciy dokumenty ir jy pakeitimy kopijas KVIS
valdytojas ne véliau kaip per 5 darbo dienas nuo jy patvirtinimo turi pateikti Valstybés
informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams stebésenos
sistemos nuostaty nustatyta tvarka.

III SKYRIUS
KVIS ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

28. KVIS naudotojy darbo vietose draudZiama naudoti programing jranga, galinCig kelti
gréesme KVIS duomeny saugumui.

29. KVIS tarnybinése stotyse, administratoriy ir naudotojy kompiuterinése darbo vietose
turi buti jdiegta legali ir saugi programiné jranga (operaciné sistema su naujausiais
pataisymais).

30. KVIS naudotojy sasaja pasiekiama per interneting narSyklg. Duomeny perduodamy
tarp tarnybinés stoties ir naudotojo darbo viety saugumas uZztikrinamas naudojant saugy HTTPS
protokola.

31. Kompiuterinis tinklas, prie kurio prijungtos KVIS tarnybinés stotys, nuo vieSojo
interneto yra atskirtas uzkarda (angl. firewall).

32. Priemonés ir metodai, kurie taikomi uztikrinant prieigg prie KVIS, nurodant leisting
Sios prieigos laikg ir biidg, nustatomi KVIS naudotojy administravimo taisyklése.

33. KVIS veiklos testinumui uztikrinti KVIS duomenys yra periodiSkai kiekvieng darbo
dieng kopijuojami | rezerviniy kopijy laikmenas ir laikmenos saugomos taip, kad kilus
elektroninés informacijos saugos incidentui KVIS veiklg i§ atsarginiy kopijy buty galima
atstatyti per 16 valandy. Rezerviniy kopijy laikmenos saugomos fiziskai nutolusiose patalpose.

34. Visuose KVIS vidiniy naudotojy darbo viety kompiuteriuose ir tarnybinése stotyse
turi biiti jdiegiama apsaugos nuo virusy ir kitos nepageidaujamos programinés jrangos sistema,
kuri turi tikrinti ar néra atnaujinimy bent vieng kartg per parg. Nustacius, jog apsaugos nuo
virusy ir kitos nepageidaujamos programinés jrangos sistemos atnaujinimai yra prieinami — jie
turi buti jdiegiami.

35. KVIS vidiniai naudotojai, vadovaudamiesi saugos politikg jgyvendinanciais teisés
aktais, nuolat riipinasi KVIS sauga, o pastebéje saugos pazeidimy, neveikian¢ias duomeny
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saugos uztikrinimo priemones, nusikalstamos veikos pozymiy, privalo nedelsdami apie tai
pranesti KVIS taikomosios programinés jrangos administratoriui arba KVIS techninés jrangos
ir kompiuteriy tinkly administratoriui.

36. KVIS vidiniy naudotojy veiksmus esant nenumatytai situacijai reglamentuoja KVIS
veiklos testinumo valdymo planas, kurj pagrindiniam KVIS tvarkytojui teikia KVIS saugos
jgaliotinis.

37. Prieigai prie KVIS naudojami kompiuteriai gali biiti naudojami ir kitoms KVIS
naudotojo ir KVIS administratoriaus funkcijoms atlikti.

38. KVIS administravimo funkcijoms naudojamus kompiuterius leidziama naudoti tik
KVIS tvarkytojy istaigos patalpose. Mobiliy jrenginiy naudojimas administravimo reikméms
neleidZiamas.

39. Duomenys teikiami ir (ar) gaunami automatiniu biidu tik pagal duomeny teikimo
sutartyse nustatytas specifikacijas ir sglygas.

40. Naudotojy prisijungimo prie KVIS saugomy asmens duomeny jrasai saugomi ne
trumpiau kaip 1 metus, ir naikinami bendra tvarka. Fiksuojami §ie prisijungimy prie asmens
duomeny jrasai: prisijungimo identifikatorius, data, laikas, trukmé, jungimosi rezultatas
(se¢kmingas, nesékmingas), panaudoto jrenginio informacija (IP adresas).

41. KVIS naudotojy prisijungimo duomenys saugomi ne trumpiau, nei 90 kalendoriniy
dieny ir ne ilgiau, kaip 1 metus nuo KVIS naudotojo paskyros uzdarymo.

42. KVIS stebésenai reikalingi duomenys saugomi visg stebésenos laikotarpj (5 metus
nuo pirmo stebésenos duomeny pateikimo).

43. Pasibaigus Siuose nuostatuose nurodytiems duomeny saugojimo terminams, KVIS
duomenys sunaikinami Lietuvos Respublikos dokumenty ir archyvy jstatymo nustatyta tvarka,
i$skyrus tuos, kurie jstatymy nustatytais atvejais turi biiti perduoti archyvams.

44. KVIS duomeny kopijy darymo periodiSkumas, kopijy saugojimo priemonés, biidai ir
vieta, kopijy naikinimo tvarka reglamentuojama KVIS rezervinio kopijavimo ir atstatymo
instrukcijoje, patvirtintoje Informaciniy technologijy taikymo centro direktoriaus 2015 m.
balandZio 24 d. jsakymu Nr. DI-6-(5201.DI).

45. KVIS atstatymo 1§ atsarginiy kopijy procediiros reglamentuojamos KVIS duomeny
atstatymo 1S atsarginiy kopijy tvarkoje, patvirtintoje Informaciniy technologijy taikymo centro
direktoriaus 2015 m. balandzio 24 d. jsakymu Nr. DI-6-(5201.D]).

46. Nustatomi Sie minimalls organizaciniai — techniniai KVIS duomeny atsarginiy
kopijy darymo, saugojimo ir atstatymo saugos reikalavimai:

46.1. Priimtinas KVIS valdytojui prarasty duomeny kiekis — 4 valandos;

46.2. paskirti darbuotojai, atsakingi uz KVIS kopijy daryma, saugojima ir atstatyma;

46.3. kiekvienas KVIS elektroninés informacijos kopijy darymo ir atstatymo faktas turi
biiti uZregistruotas;

46.4. atsarginés kopijos saugomos kitose patalpose, nei darbinés duomeny kopijos;

46.5. KVIS duomeny atkiirimo bandymai atliekami ne reciau, kaip kartg j metus;

46.6. KVIS laikmenos saugomos taip, kad kilus elektroninés informacijos saugos
incidentui KVIS veiklg rezerviniame duomeny centre galima biity atstatyti per 24 valandas;

46.7. KVIS duomeny atsarginiy kopijy darymo, saugojimo ir atstatymo tvarkos ir
instrukcijos turi buti perzitirimos ne rec¢iau, kaip karta j metus.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

47. KVIS saugos jgaliotinis turi iSmanyti informacijos saugos uztikrinimo principus
(informacijos, konfidencialumo, vientisumo, pasiekiamumo apsaugos principus; organizacines
apsaugos priemones, technines apsaugos priemones, apsaugos informaciniy priemoniy
visumg), ir savo darbe vadovautis Aprasu ir kitais elektroninés informacijos sauga
reglamentuojanciais teisés aktais.



48. Remiantis Apraso 20 punkto nuostatomis, saugos jgaliotiniu negali buti skiriamas
asmuo, turintis neiSnykusj ar nepanaikintg teistumg uz nusikaltima elektroniniy duomeny ir
informaciniy sistemy saugumui, taip pat paskirtg administracing nuobauda uz neteiséta asmens
duomeny tvarkymg ir privatumo apsaugos pazeidimg elektroniniy rySiy srityje, elektroniniy
rysiy iStekliy naudojimo ir skyrimo taisykliy pazeidima, elektroniniy rysiy tinklo gadinimg ar
savavaliska prisijungimg prie tinklo arba galiniy jrenginiy, kurie trukdo elektroniniy rysiy
tinklo darbui, savavaliSkg prisijungimg arba elektroniniy rySiy infrastruktiiros jrengimo,
naudojimo ir apsaugos salygy ir taisykliy pazeidima, jeigu nuo jos paskyrimo praé¢je maziau
kaip vieni metai.

49. KVIS techninés jrangos ir kompiuteriy tinkly administratorius turi iSmanyti darbg su
kompiuteriniais tinklais, mokéti uztikrinti jy sauguma, zinoti KVIS duomeny saugos nuostatus,
KVIS nuostatus, saugos politika jgyvendinancius teisés aktus;

50. KVIS sisteminis administratorius turi iSmanyti duomeny baziy administravima,
priezitirg, zinoti KVIS duomeny saugos nuostatus, KVIS nuostatus, saugos politika
jgyvendinancius teisés aktus;

51. KVIS taikomosios programinés jrangos administratorius turi iSmanyti taikomosios
programingés jrangos administravima, prieziiira, zinoti KVIS duomeny saugos nuostatus, KVIS
nuostatus, saugos politikg jgyvendinancCius teisés aktus;

52. KVIS naudotojai turi turéti pagrindinius darbo su kompiuteriu jgiidzius ir turi biti
susipazing su KVIS duomeny saugos nuostatais, saugos politikg jgyvendinanciais teisés aktais;

53. KVIS saugos mokymy planavimo, organizavimo ir vykdymo tvarka:

53.1. KVIS vidiniai naudotojai ir administratoriai periodiskai (ne reciau, kaip kartg j
metus) jvairiomis priemonémis informuojami apie saugumo problematika, (pvz., priminimai
elektroniniu pastu, atmintings ir pan.).

53.2. Pirminj KVIS administratoriy duomeny saugos instruktaza, prie§ suteikiant
prieigos teises, atlieka pagrindinio KVIS tvarkytojo naudotojy teisiy administratorius;

53.3. Pakartotinis KVIS administratoriy supazindinimas (instruktazas) su duomeny
saugos reikalavimais vykdomas atnaujinus saugos dokumentus;

53.4. mokymus turi vykdyti saugos jgaliotinis ar kitas darbuotojas, iSmanantis
elektroninés informacijos saugos uztikrinimo principus, arba elektroninés informacijos saugos
mokymy paslaugy teikejas.

. V SKYRIUS
INFORMACINES SISTEMOS NAUDOTOJU SUPAZINDINIMO SU SAUGOS
POLITIKA IGYVENDINANCIAIS TEISES AKTAIS PRINCIPAI

54. KVIS naudotojai, pries suteikiant jiems prieigg prie elektroninés informacijos, turi
biiti supazindinti su KVIS saugos nuostatais bei KVIS saugos politika jgyvendinan¢iais ir kitais
saugy darba su informacija reglamentuojanciais teisés aktais, juose numatytais duomeny
saugumo reikalavimais ir teisine atsakomybe uz jy nesilaikymga.

55. Pakartotinai KVIS naudotojai su KVIS saugos nuostatais bei KVIS saugos politika
jgyvendinanciais ir kitais saugy darba su informacija reglamentuojanciais teisés aktais
supazindinami tada, kai Sie i§ esmés pasikeicia. Informacija apie pasikeitimus saugos politika
1gyvendinanciuose teisés aktuose siunciama elektroniniu budu.

56. Naudotojy ir administratoriy supazindinimas vykdomas pasiraSytinai arba
elektroniniu budu, uZtikrinant susipaZinimo jrodomumg.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS
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57. Asmenys, pazeid¢ KVIS duomeny saugos nuostaty ir saugos politikg jgyvendinanciy
teisés akty reikalavimus, atsako Lietuvos Respublikos jstatymuose ir kituose teisés aktuose
nustatyta tvarka.

58. KVIS saugos nuostatai ir KVIS saugos politikg jgyvendinantys teisés aktai skelbiami
KVIS tinklalapyje.




