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LIETUVOS RESPUBLIKOS SVIETIMO, MOKSLO IR SPORTO MINISTRAS

ISAKYMAS
DEL LIETUVOS RESPUBLIKOS SVIETIMO IR MOKSLO MINISTRO 2015 M. LIEPOS 2 D.
JSAKYMO NR. V-710 ,,DEL LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS SAUGOS POLITIKA IGYVENDINANCIU DOKUMENTU
PATVIRTINIMO*“ PAKEITIMO

2019 m. spalio 14 d. Nr. V-1150
Vilnius

Vadovaudamasis Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 43
straipsnio 2 dalimi, Bendryjy elektroninés informacijos saugos reikalavimy apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dé¢l Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius iSteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*, 8 punktu,

pakeiciu Lietuvos Respublikos Svietimo ir mokslo ministro 2015 m. liepos 2 d. jsakyma Nr. V-
710 ,,D¢l Lietuvos akademings elektroninés bibliotekos informacinés sistemos saugos politikg jgyvendinanciy
dokumenty patvirtinimo*:

1. pakei¢iu nurodytuoju jsakymu patvirtintas Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos saugaus elektroninés informacijos tvarkymo taisykles ir iSdéstau jas nauja redakcija
(pridedama);

2. pakei€iu nurodytuoju jsakymu patvirtinta Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos veiklos tgstinumo valdymo plang ir iSdéstau jj nauja redakcija (pridedama);

3. pakei¢iu nurodytuoju jsakymu patvirtintas Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos naudotojy administravimo taisykles ir iSdéstau jas nauja redakcija (pridedama).

Svietimo, mokslo ir sporto ministras Algirdas Monkevicius

SUDERINTA
Lietuvos Respublikos

Nacionalinio kibernetinio saugumo centro prie Krasto apsaugos ministerijos
2019 m. liepos 1 d. rastu Nr. (4.2 E) 6K-424



PATVIRTINTA

Lietuvos Respublikos Svietimo ir mokslo ministro

2015 m. liepos 2 d. isakymu Nr. V-710

(Lietuvos Respublikos Svietimo, mokslo ir sporto ministro
2019 m. spalio 14 d. jsakymo Nr. V-1150

redakcija)

LIETUVOS AKADEMINES ELEKTRONINES BIBLIOTEKOS
INFORMACINES SISTEMOS SAUGAUS ELEKTRONINES INFORMACIJOS
TVARKYMO TAISYKLES

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Lietuvos akademinés elektroninés bibliotekos informacinés sistemos saugaus elektroninés
informacijos tvarkymo taisyklés (toliau — Taisyklés) nustato tvarka, pagal kurig turi buti saugiai tvarkoma
Lietuvos akademinés elektroninés bibliotekos informacinés sistemos (toliau — eLABa) elektroniné
informacija.

2. Taisyklés privalomos eLABa naudotojams ir administratoriams.

3. Uz Taisykliy jgyvendinimo organizavima ir kontrolg atsako pagrindinio eLABa tvarkytojo eLABa
saugos jgaliotinis bendrai ir eLABa naudojanciy institucijy saugos jgaliotiniai subsidiariai.

4. Taisyklés parengtos, vadovaujantis Bendryjy elektroninés informacijos saugos reikalavimy aprasu,
patvirtintu Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés
informacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy
sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo®, Lietuvos akademinés
elektroninés bibliotekos informacinés sistemos nuostatais, (toliau — eLABa nuostatai) ir Lietuvos akademinés
elektroninés bibliotekos informacings sistemos duomeny saugos nuostatais (toliau — eLABa duomeny saugos
nuostatai), patvirtintais Lietuvos Respublikos Svietimo ir mokslo ministro 2006 m. liepos 14 d. jsakymu Nr.
ISAK-1506 ,,Dé¢l Lietuvos akademinés elektroninés bibliotekos informacinés sistemos nuostaty ir Lietuvos
akademinés elektroninés bibliotekos informacinés sistemos duomeny saugos nuostaty patvirtinimo®,
Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimais, patvirtintais Lietuvos Respublikos vidaus reikaly
ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832 | D¢l Techniniy valstybés registry (kadastry), Zinybiniy
registry, valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy patvirtinimo®, ir kitais teisés aktais.

5. Taisyklése vartojamos savokos suprantamos taip, kaip apibréztos Bendruosiuose elektroninés
informacijos saugos reikalavimuose, Saugos dokumenty turinio gairiy aprase, patvirtintame Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos
saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos, sudarancios
valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy, registry ir kity
informaciniy sistemy klasifikavimo gairiy apraSo patvirtinimo*, eLABa nuostatuose, eLABa duomeny saugos
nuostatuose ir kituose saugy duomeny tvarkyma reglamentuojanciuose teisés aktuose.

6.eLABa informacinéje sistemoje tvarkoma eLLABa elektronin¢ informacija yra pateikta eLABa

nuostaty 19 punkte.

7. eLABa pagal tvarkomg informacijg priskirta informacinés sistemos kategorijai, kuri nurodyta eLABa
duomeny saugos nuostaty 19 punkte.

8. Uz eLABa elektroninés informacijos tvarkyma atsakingi:

8.1. eLABa administratoriai — uz informacijos, nurodytos eLABa nuostaty 19.2, 19.5, 19.7, 19.8, 19.9,
19.10 papunkciuose;

8.2. vidiniai eLABa naudotojai (darbo vadovai, bibliotekininkai, institucijos padalinio registratoriai,
institucijos registratoriai) — uZ informacijos, nurodytos eLABa nuostaty 19.1, 19.2, 19.3, 194, 19.6
papunkciuose;

8.3. eLABa naudotojai uz:



8.3.1.tik savo duomenis eLABa nuostaty 19.3 papunktyje;
8.3.2.tik savo duomenis eLABa nuostaty 19.4 papunktyje.

IT SKYRIUS
TECHNINIU IR KITU SAUGOS PRIEMONIU APRASYMAS

9. Kompiuterinés jrangos saugos priemoneés:

9.1. eLABa administratoriy kompiuteriuose turi biiti naudojama antivirusing ir kita programiné jranga,
skirta aptikti ir realiu metu stebéti ir 3alinti kenksminga programine jranga. Si jranga turi biiti nuolatos, bet ne
reciau kaip kartg per savaite, atnaujinama ir automatiskai turi informuoti lokalaus darbo vietos administratoriy
apie tai, kuriy eLABa posistemiy, funkciskai savarankisky sudedamyjy daliy uzdelsta atsinaujinimo veikla;

9.2. turi biiti operatyviai iSbandomi ir jdiegiami eLABa administratoriy darbo viety kompiuterinés
jrangos operacinés sistemos ir kitos naudojamos programinés jrangos gamintojy rekomenduojami
atnaujinimai; eLABa lokalaus tinklo ir darbo viety administratorius reguliariai, ne reCiau kaip karta per
ménes], turi jvertinti informacijg apie eLABa vidiniy naudotojy darbo viety kompiuterinéje jrangoje nejdiegtus
rekomenduojamus gamintojy atnaujinimus ir susijusius saugos pazeidziamumo svarbos lygius;

9.3. eLABa administratoriy kompiuteringje jrangoje turi biiti naudojama tik legali ir darbo funkcijoms
atlikti reikalinga programin¢ jranga;

9.4. eLABa administratoriy darbo vietose gali biiti naudojamos tik tarnybinéms reikméms skirtos
iSorinés duomeny laikmenos (pavyzdziui, USB, CD / DVD ir kt.); Sios laikmenos negali biiti naudojamos
veiklai, nesusijusiai su teisétu eLABa tvarkymu;

9.5. nuotolinis prisijungimas prie eLABa turi biiti vykdomas protokolu, skirtu duomenims Sifruoti.

10. Sisteminés ir taikomosios programingés jrangos saugos priemoneés:

10.1. neatliekant jokiy veiksmy su eLABa 30 minuciy, eLABa taikomoji programiné jranga turi
uzsirakinti, kad toliau naudotis eLABa galima biity, tik pakartotinai patvirtinus savo tapatybe;

10.2. techniniy centry eLABa tarnybinése stotyse turi buti naudojama antivirusing ir kita programiné
jranga, skirta aptikti ir realiu metu stebéti ir $alinti kenksminga programine jranga. Si jranga turi biiti nuolatos,
bet ne reCiau kaip karta per savaite atnaujinama ir automatiSkai turi informuoti eLABa sisteminj
administratoriy apie tai, kuriy eLABa posistemiy, funkciskai savarankisky sudedamyjy daliy uzdelsta
atsinaujinimo veikla; eLABa komponentai be kenksmingos programinés jrangos aptikimo priemoniy gali buti
eksploatuojami, jeigu rizikos vertinimo metu yra patvirtinama, kad §iy komponenty rizika yra priimtina;

10.3. turi buti operatyviai iSbandomi ir idiegiami eLABa tarnybiniy sto¢iy jrangos operacinés sistemos
ir kitos naudojamos programinés jrangos gamintojy rekomenduojami atnaujinimai; techniniy centry eLABa
administratoriai reguliariai, ne re€iau kaip karta per savaitg, turi jvertinti informacija apie eLABa
posistemeéms, funkciSkai savarankiSkoms sudedamosioms dalims nejdiegtus rekomenduojamus gamintojy
atnaujinimus ir susijusius saugos pazeidziamumo svarbos lygius;

10.4. eLABa dalys, patvirtinancios naudotojo tapatuma, turi drausti i§saugoti slaptazodzius;

10.5. eLABa vidiniy naudotojy ir administratoriy darbo vietose bei tarnybinése stotyse naudojama tik
legali, pripaZinta tinkama programiné jranga;

10.7. eLABa techninés ir programinés jrangos prieziiirg ir gedimy Salinimg turi atlikti kvalifikuoti
specialistai;

10.8. eLABa sisteminis administratorius turi biiti jsp€jamas, kai pagrindin¢je eLABa kompiuterinéje
jrangoje sumaz¢ja iki nustatytos pavojingos ribos laisvos kompiuterio atminties ar vietos diske, ilgai stipriai
apkraunamas centrinis procesorius ar kompiuteriy tinklo sasaja;

10.9. eLABa turi turéti jvestos elektroninés informacijos tikslumo, uzbaigtumo ir patikimumo tikrinimo
priemones;

10.10. svarbiausia jranga turi buti dubliuojama ir jos techniné biiklé nuolat stebima;

10.11. informacija apie | eLABa jraSomus duomenis, apie eLABa jjungima, i§jungimg, sékmingus ir
nes¢kmingus bandymus registruotis ;| eLABa, visus eLABa naudotojy vykdomus veiksmus, kitus saugai
svarbius jvykius, nurodant eLABa naudotojo identifikatoriy ir elektroninés informacijos saugai svarbaus
jvykio ar vykdyto veiksmo laika, turi biti saugoma ne trumpiau kaip 6 ménesius. Sie duomenys turi biti



saugomi ne toje pacioje informacinéje sistemoje, kurioje jie jraSomi, taip pat jie turi biiti analizuojami ne
reciau kaip kartg per savaite;

10.12. pagrindinése eLABa tarnybinése stotyse turi buti naudojamos vykdomo kodo kontrolés
priemongés, automatiSkai apribojancios ar informuojancios apie neautorizuoto programinio kodo vykdyma;

10.13. pagrindinése eLABa tarnybinése stotyse turi biti jjungtos ugniasienés, sukonfigiiruotos praleisti
tik su eLABa funkcionalumu ir administravimu susijusj duomeny srauta;

10.14. programinés jrangos bandymas atliekamas, naudojant atskirg testavimo aplinka, kurioje néra
saugomi asmens duomenys;

10.15. kiekvienas eLABa naudotojas turi buti informacinéje sistemoje unikaliai identifikuojamas
eLABa naudotojo vardu. Asmens kodas negali biiti naudojamas kaip eLABa naudotojo identifikatorius;

10.16. eLABa naudotojai ir eLABa administratoriai turi patvirtinti savo tapatybe slaptazodziu arba kita
tapatumo patvirtinimo priemone;

10.17. eLABa naudotojy tapatumui patvirtinti gali buti naudojamos dviejy veiksniy tapatumo
patvirtinimo priemonés.

11. Elektroninés informacijos perdavimo tinklais saugumo uZztikrinimo priemones:

11.1. eLABa tinklo perimetro apsaugai turi biiti naudojami filtrai, apsaugantys elektroniniame paste ir
vieSame rysiy tinkle narSan¢iy eLABa naudotojy kompiutering jrangg nuo kenksmingo kodo;
buti uztikrintas, naudojant Sifravima, virtualy privaty tinklg (angl. virtual private network), skirtines linijas,
saugy elektroniniy rysiy tinklg ar kitas priemones;

11.3. duomeny perdavimo tinklo mazgai ir rySio linijos turi biiti dubliuoti ir jy techniné biiklé nuolat
stebima;

11.4. eLABa tinkle turi bati jdiegtos ir veikti automatinés jsilauzimo aptikimo sistemos. Jsilauzimo
aptikimo konfigiiracijos ir kibernetiniy incidenty aptikimo taisyklés turi biiti saugomos elektronine forma
atskirai nuo valstybés informacinés infrastruktiros techninés jrangos (kartu nurodant jgyvendinimo,
atnaujinimo ir datas, atsakingus asmenis, taikymo periodus);

11.5. ne reciau kaip kartg per ménesj yra atlickama saugasieniy uzfiksuoty jvykiy analizé ir pastebétos
neatitiktys saugumo reikalavimams Salinamos.

12. Tarnybiniy stoCiy patalpy ir aplinkos saugumo uZztikrinimo priemonés:

12.1. eLABa tarnybiniy stociy patalpos turi biiti apsaugotos nuo neteiséto asmeny patekimo j jas;

12.2. eLABa tarnybiniy stoCiy patalpose turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie
pastato signalizacijos ir (arba) apsaugos tarnybos stebéjimo pulto;

12.3. svarbiausia kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi turéti rezervinj
maitinimo Saltinj, uZtikrinantj $ios jrangos veikima ne maziau kaip 30 min.;

12.4. eLABa tarnybiniy stociy patalpose turi biiti oro kondicionavimo ir drégmés kontrolés jranga;

12.5. visose patalpose, kuriose yra eLABa tarnybiniy stociy techniné jranga, turi biiti jrengti gaisro ir
isilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby;

12.6. patekimas prie vidiniy eLABa naudotojy darbo viety turi biiti kontroliuojamas;

12.7. jrengta elektroniné patalpy perimetro kontrolés sistema. Tarnybiniy stociy patalpos turi atskirg
elektroning perimetro kontrolés sistema;

12.8. jrengta tam tikry patalpy apsaugos signalizacija, kurios signalai, pasibaigus darbo dienai, taip pat
poilsio ir $ven¢iy dienomis persiunc¢iami patalpas sauganciai tarnybai;

12.9. eLABa sisteminiam administratoriui iSduodama asmeniné¢ magnetiné jéjimo kortelé, kurig
jeidamas ir iSeidamas pasiZymi patikros punktuose;

12.10. visi eLABa sisteminio administratoriaus ir kity darbuotojy j¢jimy ir i8¢jimy ] patalpas kartai
fiksuojami ir laikomi elektronine forma ne trumpiau kaip 1 metus;

12.11. kiti darbuotojai, kuriems néra iSduota asmenin¢ magneting j€jimo kortelée, | patalpas gali patekti
tik lydimi uZ atitinkamo techninio centro patalpy kontrole atsakingo asmens;

12.12. jvykus apsaugos sistemos gedimui, pildomas jéjimo punkto Zurnalas, nurodant patekimo
priezast], pradzig ir pabaiga;

12.13. j¢jimo punkto zurnalas privalo biiti pateiktas, eLABa saugos jgaliotiniui pareikalavus;

12.14. lankytojams ir sveciams privaloma atsakingo darbuotojo palyda;



12.15. lankytojai ir sveciai pasiraso j¢jimo punkto Zurnale. Uz apsilankymg atsakingas darbuotojas
patvirtina apsilankymo duomenis ir pasiraso jéjimo punkto Zurnale;

12.16. po 22 val. ir ne darbo dienomis j atitinkamo techninio centro patalpas savarankiskai patekti gali
tik eLABa sisteminis administratorius, eLABa saugos jgaliotinis ir kiti specialius leidimus turintys
darbuotojai, kuriuos patvirtina atitinkamo techninio centro vadovas;

12.17. prie§ patekdamas ] patalpas po 22 val. ir ne darbo dienomis, darbuotojas privalo informuoti
saugos tarnyba (apsaugos darbuotojg).

13. Belaidzio tinklo saugumas ir kontrolé informacinés sistemos tvarkytojy patalpose:

13.1. leidziama naudoti tik su institucijos saugos jgaliotiniu suderintus belaidzio tinklo jrenginius
(belaidés prieigos taskus), atitinkancius techninius kibernetinio saugumo reikalavimus;

13.2. tikrinami prieigai prie eLABa naudojami belaidziai jrenginiai, eLABa tvarkytojo eLABa saugos
jgaliotiniui arba atitinkamai savo institucijos saugos jgaliotiniui praneSama apie neleistinus ar techniniy
kibernetinio saugumo reikalavimy neatitinkancius belaidZius jrenginius;

13.3. suderinus su eLABa tvarkytojo eLABa saugos jgaliotiniu arba atitinkamai savo institucijos saugos
jgaliotiniu, belaidés prieigos taskai gali buti diegiami tik atskirame potinklyje, kontroliuojamoje zonoje;

13.4. prisijungiant prie belaidZio tinklo, turi buti taikomas naudotojy tapatumo patvirtinimo EAP (angl.
Extensible Authentication Protocol) / TLS (angl. Transport Layer Security) protokolas;

13.5. belaidé¢je sasajoje turi buti i§jungtas tinklo stebésenos ir valdymo protokolas (SNMP);

13.6. turi buti i§jungti visi nebutini valdymo protokolai;

13.7. turi bti i§jungti nenaudojami duomeny perdavimo TCP (angl. Transmission Control Protocol) /
UDP (angl. User Datagram Protocol) protokoly naudojami prievadai;

13.8. turi biti iSjungtas lygiarangis (angl. peer to peer) funkcionalumas, leidZiantis belaidZiais
jrenginiais tarpusavyje palaikyti rysj;

13.9. belaidis rysys turi biti Sifruojamas maziausiai 256 bity ilgio raktu;

13.10. pries pradedant naudoti belaide prieigos stotele ir Sifruoti belaidj rysj, turi biiti pakeisti belaidés
prieigos stotel¢je standartiniai gamintojo slaptazodziai ir Sifravimo raktai.

14. eLLABa naudojamy svetainiy, pasiekiamy i§ vieSyjy elektroniniy rysiy tinkly, saugumas ir kontrolé:

14.1. svetainés, patvirtinancios nuotolinio prisijungimo tapatuma, turi drausti automatiskai iSsaugoti
slaptazodZius;

14.2. draudZiama slaptazodZius saugoti programiniame kode;

14.3. turi buti jgyvendinti svetainés kriptografijos reikalavimai:

14.3.1.svetainés administravimo darbai turi biiti atlickami per Sifruota rySio kanala, Sifruojant ne
trumpesniu kaip 256 bity raktu;

14.3.2.8ifruojant naudojami skaitmeniniai sertifikatai privalo biiti iSduoti patikimy sertifikavimo
tarnyby; sertifikato raktas turi biiti ne trumpesnis kaip 1024 bity;

14.3.3.svetainés kriptografinés funkcijos turi biiti jdiegtos tarnybinés stoties, kurioje yra svetainé, dalyje
arba kriptografiniame saugumo modulyje (angl. Hardware security module);

14.4. draudZiama tarnybingje stotyje saugoti sesijos duomenis (identifikatoriy), pasibaigus susijungimo
sesijai;

14.5. turi buti naudojama svetainés naudotojo jvedamy duomeny tikslumo kontrolé (angl. Validation);

14.6. tarnybiné¢ stotis, kurioje yra svetainé, neturi rodyti svetainés naudotojui klaidy praneSimy apie
svetaineés programinj kodg ar tarnybing stotj;

14.7. tarnybiné stotis, kurioje yra svetaing, turi leisti tik svetainés funkcionalumui uztikrinti reikalingus
HTTP metodus;

14.8. turi buti uzdrausta narSyti svetainés aplankuose (angl. Directory browsing).

15. Technologinio pazeidziamumo valdymas:

15.1. ne reciau kaip kartg ; metus pagrindinio eLABa tvarkytojo eLABa saugos jgaliotinis organizuoja
grésmiy ir pazeidziamumy, galin¢iy turéti jtakos eLABa kibernetiniam saugumui, vertinimg kartu su rizikos
vertinimu ir (arba) informaciniy technologijy saugos atitikties vertinimu;

15.2. pazeidziamumy nustatymo planas parengiamas eLABa rizikos vertinimo pradZioje, nustatant
rizikos vertinimo apimt]. Pazeidziamumy nustatymo planas turi apimti pazeidziamumy nustatymo biida (ar
bus atlickamas savo jégomis, ar perkamos iSoriniy paslaugy teikéjy paslaugos) ir apimtj, pazeidZiamumo
nustatymo dalyvius, jy teises ir pareigas;



15.3. technologiniy pazeidziamumy jvertinimas turi biti atliekamas pagal vieSai zinomg ir pripazinta
atvirg ar komercing pazeidziamumy jvertinimo metodika (angl. penetration testing methodology);

15.4. technologiniy pazeidziamumy jvertinimo biidus, metodus ir priemones, jskaitant naudojama
pazeidziamumy nustatymo programine jranga, paslaugy teikéjas turi suderinti su pagrindinio eLABa
tvarkytojo eLABa saugos jgaliotiniu prie§ pradedant eLABa technologiniy pazeidziamumy jvertinima;

15.5. atliekant technologiniy pazeidziamumy jvertinimg savo jégomis, naudojama speciali
pazeidziamumy nustatymo programiné jranga ,,Nessus®;

15.6. technologiniy pazeidziamumy testavimo rezultatai klasifikuojami, suteikiant pazeidziamumui
kritiSkumo bala, atsizvelgiant | jo jtaka, iSnaudojimo sudétinguma ir tikimybe. KritiSkumo balas suteikiamas
priklausomai nuo naudojamo pazeidziamumy testavimo biido ir naudojamos metodikos: atliekant
pazeidziamumy testavima su specialia programine jranga, pazeidziamumai vertinami vadovaujantis CVSS
(angl. Common Vulnerability Scoring System) metodika, o rankiniu btiidu — 5 baly skaléje, kad buty galima
susieti su rizikos vertinimo kriterijais, naudojamais Valstybés informaciniy iStekliy atitikties elektroninés
informacijos saugos reikalavimams stebésenos sistemoje (ARSIS). Bendro rizikos vertinimo metu, vertinant
grésmiy tikimybes, atsizvelgiama j technologinio pazeidZziamumy jvertinimo rezultatus;

15.7. atlikus jvertinimg rengiama detali atlikto technologinio paZeidZziamumy testavimo rezultaty
ataskaita techniniams specialistams;

15.8. ataskaitoje technologinio pazeidziamumy testavimo rezultatai pateikiami tokioje strukturoje:

15.8.1.testo numeris ir pavadinimas;

15.8.2.testo / atakos paskirtis, sickiamas tikslas ir trumpas apraSymas;

15.8.3.testo objektai, taikiniai (IP adresai, prievady numeriai, atakuoti URL parametrai, atakuoty
ziniatinklio formy parametrai ir kt.);

15.8.4.testui / atakai naudoti programiniai / aparatiniai jrankiai ir priemonés;

15.8.5.testo / atakos turinys, parasas, naudoto kenksmingo programinio kodo iSeities tekstas, ziniatinklio
uzklausy parametry reikSmes ir kt.;

15.8.6.testo rezultatas (sekmingas, neseékmingas);

15.8.7.testo ar testavimo jrankio iSdavos (angl. output) ir pazeidZiamumo buvimo/nebuvimo jrodymai;

15.8.8.testo rezultatai, iSvados, pazeidZiamumo pasalinimo rekomendacijos, Salinimo planas;

15.9. kartu su technologiniy pazeidziamumy jvertinimu, turi biiti atliktas kibernetiniy ataky imitavimas.
Kibernetiniy ataky scenarijai parengiami paZeidziamumy nustatymo plano sudarymo metu arba paslaugy
teikéjui derinant technologiniy pazeidziamumy jvertinimo metodika.

16. Kitos priemonés, naudojamos eLABa elektroninés informacijos saugai uztikrinti:

16.1. turi biti registruojami duomeny baziy struktiiros ir tarnybiniy stofiy operacing€s sistemos
pakeitimai;

16.2. baiges darba, eLABa naudotojas turi uzZtikrinti, kad su eLABa elektronine informacija negaléty
susipazinti pasaliniai asmenys: atsijungti nuo eLABa, uZdaryti programing jranga, jjungti ekrano uzsklanda
su slaptazodziu;

16.3. eLABa veikla atkuriama, vadovaujantis Lietuvos akademinés elektroninés bibliotekos
informacinés sistemos veiklos testinumo valdymo planu.

III SKYRIUS
SAUGUS ELEKTRONINES INFORMACIJOS TVARKYMAS

17. Saugaus elektroninés informacijos keitimo, atnaujinimo, jvedimo ir naikinimo uZztikrinimo tvarka:

17.1. tvarkomus duomenis jvesti, atnaujinti, Salinti gali eLABa naudotojas pagal jam priskirtg vaidmenj
sistemoje, nurodytg Taisykliy 8 punkte;

17.2. pateikiamy ] eLABa dokumenty aprasy informacijos (metaduomeny) prieiga tvarkymui priklauso
nuo eLABa naudotojo vaidmens sistemoje, jo santykio su dokumentu ir dokumento biisenos dokumento
apdorojimo procese;

17.3. eLABa tvarkytojai ir duomeny valdytojai gali tvarkyti tik savo institucijai priklausancius
duomenis (dokumenty, klasifikatoriy ir naudotojy duomenis), i$skyrus sutartus bendro duomeny valdymo ar
tvarkymo atvejus;



17.4. prieiga prie visateksCio elektroninio dokumento reglamentuojama teisiniais dokumentais,
uztikrinanciais jo savininko intelektinés nuosavybés apsauga;

17.5. duomenys j eLABa duomeny bazes gali buti jvesti, atnaujinami, naikinami, tik turint teiséta
pagrinda;

17.6. duomeny jvedimas, atnaujinimas, naikinimas registruojami elektroniniuose zurnaluose, nurodant
eLABa naudotoja, darbo laika, prisijungimo data, atliktus veiksmus.

18. Informacinés sistemos eLABa naudotojy veiksmy registravimo tvarka:

18.1. elektroniniuose Zurnaluose automatiskai registruojami eLABa naudotojo veiksmai su eLABa
duomenimis;

18.2. eLABa taikomosios programinés jrangos administratorius gali perzitiréti duomeny sukiirimo,
redagavimo ar Salinimo veiksmus pagal atskirg objekta (pvz., dokumenta, klasifikatoriy), naudotoja,
institucijg, laiko intervala.

19. Atsarginiy elektroninés informacijos kopijy darymo, saugojimo ir elektroninés informacijos
atkiirimo 18 atsarginiy kopijy tvarka:

19.1. eLABa duomeny baziy ir archyvy valdymas organizuojamas, atsizvelgiant j eLABa nuostaty 40
punkto reikalavimus;

19.2. visa eLABa duomeny kopija daroma ne reciau kaip karta per savaitg, pokyCiy (inkrementiné
kopija) — ne re¢iau kaip kartg per para;

19.3. visos duomeny kopijos saugomos ne trumpiau kaip vieng ménesj, pokyciy — ne trumpiau kaip
vieng savaite;

19.4. visos duomeny kopijos saugomos atskiroje patalpoje nuo pagrindiniy eLABa tarnybiniy stociy;

19.5. atsarginése kopijose eLABa elektronin¢ informacija turi biiti uzsifruota;

19.6. duomenis atkurti i§ atsarginés kopijos turi teis¢ eLABa sisteminis administratorius, pries§ tai
isitikings, kad toks atkiirimas nesugadins esamy duomeny;

19.7. apie duomeny atkiirimg eL ABa sisteminis administratorius privalo informuoti pagrindinj eLABa
saugos jgaliotinj;

19.8. visiskas sistemos atkiirimas i§ atsarginés kopijos turi uztrukti ne daugiau kaip 24 valandas.

20. eLABa elektroninés informacijos neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo
nustatymo tvarka:

20.1. eLABa naudotojai, pastebeje neteiséto duomeny kopijavimo, keitimo, naikinimo, perdavimo ar
kitus saugos dokumenty reikalavimy paZeidimus, nusikalstamos veikos pozymius, neveikianc¢ias arba
netinkamai veikian¢ias duomeny saugos uztikrinimo priemones, privalo nedelsdami pranesti apie tai eLABa
lokalaus tinklo ir darbo viety administratoriui;

20.2. eLABa lokalaus tinklo ir darbo viety administratorius jam prieinamomis programinémis
priemonémis patikrina gautg praneSima apie paZeidimg ir, faktui pasitvirtinus, jei to nepadaré kitas eLABa
administratorius, registruoja incidenta pazeidimy Zurnale adresu http://darbai.labt.lt/redmine bei imasi visy
Jmanomy prevenciniy priemonity. Jei priemonés nepakankamos, informuoja eLABa sistemin] administratoriy;

20.3. eLABa sisteminis administratorius iSanalizuoja gauta informacijg, jvertina, ar nereikéty
papildomy prevenciniy priemoniy. Jei sitilomos papildomos priemonés, eLLABa sisteminis administratorius
informuoja pagrindinio eLABa tvarkytojo atsakingus asmenis ir eLABa saugos jgaliotinj.

21. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka:

21.1. eLABa programinés ir techninés jrangos atnaujinimui galioja poky¢iy valdymo tvarka;

21.2. eLABa programinés ir techninés jrangos keitimo ir atnaujinimo tvarkg su trecia Salimi, kuriai
Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 41 straipsnyje nustatytomis saglygomis
ir tvarka perduotos informacinés sistemos ir (ar) jos infrastruktiros priezitiros funkcijos (toliau — paslaugy
teikéjas), atsizvelgiant | konkrety atveji, derina eLABa sisteminis ir taikomosios programinés jrangos
administratoriai arba ji apraSoma paslaugy, susijusiy su eLABa programinés ir techninés jrangos keitimu ir
atnaujinimu, teikimo sutartyse ir sistemos prieziiiros reglamentuose;

21.3. migravimg prie naujos operacin€s sistemos versijos inicijuoja eLABa sisteminis administratorius,
darbus suderings su eLABa administruojancios institucijos pagrindiniu administratoriumi ir taikomosios
programinés jrangos administratoriumi;



21.4. apie visus darbus, kurie gali sutrikdyti eLABa sistemos veikima, eLABa sisteminis arba
taikomosios programinés jrangos administratoriai i§ anksto privalo informuoti eLABa saugos jgaliotinj ir
eLABa naudojancias institucijas.

22. eLABa poky¢iy valdymo tvarka:

22.1. eLABa valdytojas uztikrina informacinés sistemos pokyciy (toliau — pokyciai) valdymo
planavima, apimant] pokyc¢iy identifikavimg, suskirstymg j kategorijas pagal pokycio tipg (administracinis,
organizacinis ar techninis), jtakos vertinimg (svarbumas ir skubumas) ir pokyCiy prioritety nustatymo
procesus;

22.2. eLABa duomeny valdymo jgaliotinis, vadovaudamasis eLABa plétros planu, kitais valdytojo
planavimo dokumentais:

22.2.1.  vykdo eLABa poky¢iy valdymo planavima, apimantj poky¢iy identifikavima, suskirstyma j
kategorijas pagal pokycio tipg (administracinis, organizacinis ar techninis);

22.2.2. siilo eLABa valdytojui pokycio jtakos vertinimg (svarbumas ir skubumas) ir pokyciy
prioriteta;

22.2.3. igyvendina eLABa ar funkciskai savarankiskos jos sudedamosios dalies (toliau — posisteme¢)
plétra;

22.2.4.  tiesiogiai priziuri, kaip kuriama ir tvarkoma eLLABa sistema, jos posistemés ar funkciskai
savarankiska sudedamoji dalis, diegiama programiné jranga, panaudojamos investicijos;

22.2.5. rengia eLABa biudzeto projektus;

22.3. pokyc¢iai identifikuojami, nustacius eLABa naudotojy, administratoriy ir kity vaidmeny poreikius,
apibendrinus kylancias priezitiros problemas ir kitais gerosios praktikos jvardijamais atvejais;

22.4. poky¢ius turi teis¢ inicijuoti eLABa duomeny valdymo jgaliotinis, pagrindinis eLABa saugos
igaliotinis ar e[LABa taikomosios programinés jrangos administratorius, o jgyvendinti — eLABa sisteminis ar
taikomosios programinés jrangos administratoriai pagal kompetencija;

22.5. visi potenciallis pokyc¢iai registruojami pokyciy registre, jvertinus ir valdytojui patvirtinus jtakos
vertinimg ir prioriteta;

22.6. kibernetiniam saugumui uztikrinti naudojamy priemoniy diegimas ir §iy priemoniy parametry
keitimas laikomas poky¢iu ir atliekamas nustatyta pokyc¢iy valdymo tvarka;

22.7. eLABa programinés jrangos poky¢iai atliekami, tik jvertinus pokycio poreikj, pokycio apimtj ir
suderinus sistemos modernizavimo masta;

22.8. eLABa sistemos funkcijy ir galimybiy sarankos aprasai turi biiti nuolat atnaujinami ir rodyti esamg
informacinés sistemos sarankos bikle;

22.9. poky¢iai jgyvendinami eLABa valdytojo patvirtintu eiliSkumu, atsizvelgiant j sutartg skubumg ar
svarbuma;

22.10. visi diegiami pokyciai, galintys sutrikdyti ar sustabdyti informacinés sistemos darba, turi biiti
suderinti su eLABa duomeny valdymo ir saugos jgaliotiniais ir vykdomi, tik gavus jy rastiSka pritarima;

22.11. prie§ atlikdamas eLABa pokycius, kuriy metu gali iSkilti grésmé duomeny ir eLABa
konfidencialumui, vientisumui ar pasiekiamumui, eLABa taikomosios programinés jrangos administratorius
privalo jsitikinti, kad planuojami eLABa poky¢iai iSbandyti bandomojoje aplinkoje;

22.12. programingés jrangos testavimas atliekamas, naudojant atskirg tam skirtg testavimo aplinka,
kurioje néra konfidencialiy ir asmens duomeny ir kuri atskirta nuo eksploatuojamos informacinés sistemos;

22.13. atlikus vykdomy eLABa pokyciy testavima, eLABa taikomosios programinés jrangos
administratorius gali pradéti jgyvendinti eLABa pokycius, tik suderings su pagrindiniu eLABa
administratoriumi;

22.14. planuodamas eLABa poky¢ius, kuriy metu galimi eLABa veikimo sutrikimai, eLABa
taikomosios programinés jrangos administratorius privalo ne véliau kaip prie§ dvi darbo dienas iki eLABa
pokyc¢iy vykdymo pradZios elektroniniu pastu informuoti visus eLABa administratorius ir elektroniniu biidu
interneto svetainéje www.elaba.lt informuoti eLABa naudotojus apie tokiy darby pradzig ir galimus eLABa
veikimo sutrikimus.

23. eLABa sisteminiy ir taikomosios programinés jrangos administratoriy pareigoms atlikti skirty
nesSiojamyjy kompiuteriy naudojimo tvarka:

23.1. neSiojamieji kompiuteriai turi biiti saugomi ir negali biiti palikti be prieZiiiros vieSose vietose;



23.2. visi neSiojamieji kompiuteriai turi biiti apsaugoti saugiais slaptazodziais, sudétingumu
atitinkanciais naudotojy administravimo taisykliy reikalavimus.

24. Elektroninio pasto naudojimo reikalavimai nustatyti Lietuvos mokslo ir studijy institucijy
kompiuteriy tinklo LITNET naudojimo taisyklése, patvirtintose Lietuvos Respublikos Svietimo ir mokslo
ministro 2011 m. liepos 18 d. jsakymu Nr. V-1348 ,, D¢l Lietuvos mokslo ir studijy institucijy kompiuteriy
tinklo LITNET paslaugy teikimo tvarkos apraso ir Lietuvos mokslo ir studijy institucijy kompiuteriy tinklo
LITNET naudojimo taisykliy patvirtinimo*.

IV SKYRIUS
REIKALAVIMAIL KELIAMI eLABa FUNKCIONUOTI REIKALINGOMS PASLAUGOMS IR
JU TEIKEJAMS

25. Prireikus eLABa funkcionuoti reikalingoms paslaugoms praplésti gali biiti pritraukiami iSorés
tiekéjai, teisés akty nustatyta tvarka sudarant su jais atitinkamas paslaugy teikimo sutartis.

26. Perkant paslaugas, darbus ar jranga, susijusius su eLLABa infrastruktira, jos projektavimu, kiirimu,
diegimu, modernizavimu ir kibernetinio saugumo uztikrinimu, pirkimo dokumentuose turi biiti i§ anksto
nustatyta, kad paslaugy teikéjas, darby atlikéjas ar jrangos tiekéjas uztikrina atitiktj Organizaciniy ir techniniy
kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, apraSo, patvirtinto Lietuvos
Respublikos Vyriausybés 2018 m. rugpjiicio 13 d. nutarimu Nr. 818 ,,D¢l Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo*, reikalavimams.

27. eLABa sisteminis administratorius atsako uz programiniy, techniniy ir kity prieigos prie eLABa
resursy organizavima, suteikima ir panaikinimg technings ir (ar) programinés paslaugos teikéjui.

28. eLABa sisteminis administratorius suteikia paslaugos teikéjui tik tokig prieigg prie eLABa resursy,
kuri yra bitina norint atlikti arba vykdyti sutartyje nustatytus jsipareigojimus, kurie neprieStarauja jstatymy ir
kity teisés akty reikalavimams.

29. Su paslaugy teikéju turi biiti suderinta paslaugos teikimo tvarka, i kurig jtraukti prieigos
reikalavimai bei jy suteikimo salygos.

30. Pasibaigus sutarties su paslaugos teikéjais galiojimo terminui ar atsiradus kitoms sutartyje ar saugos
politika jgyvendinanciuose dokumentuose jvardytoms sglygoms, eLABa sisteminis administratorius
nedelsdamas privalo panaikinti suteiktg prieiga.

31. Reikalavimai, keliami teikéjy patalpoms, jrangai, informacinés sistemos prieZitirai, duomeny
perdavimui tinklais ir kitoms paslaugoms, nurodomi eLABa taikomosios programinés jrangos paslaugy
teikimo sutartyse.

32. Teikeéjy darbuotojams, atliekantiems administravimo funkcijas, taikomi visi atitinkamo lygio
eLABa administratoriams saugos dokumentuose nustatyti reikalavimai.




